
 U??�u?KF*« s�Q� ÂU???L??��ô«  ËU??H???��
s� Ã�b?�� YO� ,U?N�u�Ë U?N�F?O�� V�?��
v�≈ U�d??A?� d??O??C� ô W??�U??�  U??�uKF??�
�ö�ôU� `L�� ô W�d��« �b�b�  U�uKF�
 U?�uKF?� b?F� �U?�*« q?O?�?� vKF?� ÆU?N?OK�
ôË W�d??� �u?M��« w� 5��u?*«  U�U??�??�
 U??�u?KF*« b??F?� p�c??� ÆU�d???AM� `L???��

�u�Ë
 U�uKF*«

W�d�
 U�uKF*«

.dJ�«b�F�« sL�d�«b�� s� bL�� Æ�

wJ� U??N??OK� WE�U??;« V�� w?��« d?7U?MF�«
U?N�?{u� w��«Ë ,ÊU?�√ w�  U?�uKF*« vI?��

 :w�Ë ,©±® qJA�«
 U�uKF*« �u�Ë fi

 U????�u�?�K?F*« �u�?��?�u��?� b�?B????I�
rN� ÕdB*« W?�U�≈ s� W�U?L(« (Availability)

¡«u�  U�b?)« Ë√  U�uKF*« v�≈ �u7u�« s�
q�1Ë ÆWJ�?A�« d?�?� Ë√ V�U?(« �U?N?� vK�
W??�U?�ùU� v?L?�� U??� W??�U?�ù« s?� �uM�« «c�
, (Distributed Denial of Service -DDoS) W?��u*«
Êu?L�U?N*« Ë√ r�U?N*« bL?F� YO?� ,©≤®qJ�
Ë√ Î«�«d?�√ X�U?� Î¡«u?� ,W?O??�?C�« �«d?�≈ v�≈
WHK���   UN?� s�  d�«Ë_«Ë  U�KD�U� ,WJ��

Æs�d�ü« W�b� oOF� U2 W��u�Ë
 U�uKF*« W�d� fi

 (Confidentiality)  U�uKF*« W�d?�� bBI� 
,t?�«u�Q� qHD��« s� U?N?��d?� vK� WE�U?;«
ÆUNOK� �ö�ùU� rN� Õd?B*« dO� lM0 p��Ë
W�e?<«  U?�u?KF*«Ë  U�U?O?��« p?�� qL?A�Ë

��U?????????�?� È�√
�U????�????� w� wM?I????��« Âb????I????��«
vK� �U?L??�?�ô« ��U�� v�≈ W?O�U??�uKF*«
kH??�Ë W?'U??F* WKO??�u?� W??OMI??��« Ác�
 �«��« w�U???��U�Ë , U??�u?KF*«Ë  U�U??O???��«
d?B?� UM?�u?�� l�Ë ÆU?N?OK� WE�U??;« W?O?L�√
q�U?A*«  �«� −d??O?�?F?��« �U??� Ê≈ − X�d?��ù«
YO� ,WO�U�uKF?*«  U�d��«Ë uD��« À�«u�Ë
b� WHK��� jzU?�Ë d��  U�UO��« Ác� qI� r��
s�√ q=J?A� «c�Ë ÆU??N?M� d??O???�J�« s� r?KF� ô
s� qJ?� U?�??�U�  U?J�?A?�«Ë  U?�u?KF*«
jD�� Ë√ w�ü« V�U?(« l� q�UF?��
 Æq�??I?�?�*« w?� t?�«b?�??�?�ô

`L�� ô W�d�  U�uKF?� i�dLK� WO�B�«
ÆZ�UF*« VO�DK� ô≈ UNOK� �ö�ôU�

 U�uKF*« kH� d$UM�
WJ�� Â«b���« w� dL��*« l�u��« È�√
�b�b?�  U?N??� 5�  U�U?O?��« qIM?� X�d?��ù«
Õd� v�≈ U?N�U?I??O?�D� b�«e�Ë
q�???� s� �b�b???�  ô�U???��
q� :q?�???� ,5�b???�???�???�*«
s�Q0 W?OB?�A�«  U?�uKF*«
Ê√ sJ1 q�Ë ,?5K?HD�*« s�
»U?�??�  U?�uKF?� n?AJM�
U?�bM� s�d??�x� U?� h�?�
,?X�d?��ù« WD�«u� rKF�?��
�d????�?� Ê√ sJ?L*« s?� q�Ë
bM� ÊU?L�zô« W�UD?� r�� b�√
?X�d��ù« o�d� s� �u���«
Ác?� vK?� W?�U??????�û?�Ë 
�ËUM�M� U�dO�Ë  ô�U���«

WOMI��«Ë ÂuKF�« Êu���«Ë l�«d�« �bF�« � ��±¥≤≥ �«u�±∑  �

Æ U�uKF*« s�√ vK� WE�U;« d>UM� ©± qJ�®    fifififi

W�ö�
 U�uKF*«



WOMI��«Ë ÂuKF�«  �Êu���«Ë l�«d�« �bF�« � ��±¥≤≥ �«u� ±∏ 

 UJ³A	«Ë  U�uKF*« s�√

ÆÍ�UM�«�«b'U� WO��U)« WJ�A�« s�  ôUB�ô« b> ©≥® qJ�    fifififi

»uK�_« «c� w�Ë :d?� WLK?J� W�UL?(« *
ô≈ �U??N?'« q?O?G??A� sJ1 ô W?�U?L??(« s�
qOG?A��« rE� w� p��Ë ,d��« WLK� W?�dF0
q�� d��« W?LKJ� �u�b�« WO7U?� d�u� w��«
W�U??� w� U?�√ ,(Linux) Ë (Windows 2000) 

d??�u� ô w��« q?O?G??A??��« rE?� Â«b?�??�??�«
Â«b?�?��« sJ?1 t�S� d?��« W?LKJ� W�U?L?(«
w�b��� b�Ë ,�UN'U� W?7U� qOGA� WLK�

ÆUF� 5M�ùU� �UN'« W�UL� d�_«
Â«b?�?�?�« W?�U?� w� p��Ë :c?�U?M*« oK� *
p�c� ,WJ�?� �u�Ë ÂeK�?�� YO� ,Â�«u?)«
U� «b�U� (Ports)  c�UM*« lOL� oK� s� b�ö�
Ác� �d� Ê_ Æ U�b)« .bI�� Í�Ëd{ u�

Æ5�d�<« qL� qN�� W�u�H� c�UM*«
qN?� WKJA??� vI?�� UM�Ë :�U?N?'« oK� *
5�b�?��*« iF� �d� Ê√ YO� ,Âb�?��*«
ô t?��J� s?� t�Ëd?� bM� U?�u�?H?� Á�UN?�
vK� q?� ,jI??� Á�U???N??� v?K� «dD� q?JA�
fH?� vK� W�u???7u*« Èd???�_« �e??N???�_«
�d� Âb� Âb?���*« vK� V?�� «c�Ë ÆWJ�A�«
u�Ë V�J*« ���U?G??� bM� U?�u?�?H?� �U?N?'«
Íu??�� Z�U�d� qO??L?% Ê√ Y?O?� ,ozU??�b�
�d?� Â«b?�?��U?� � �UN?'« vK� U?�Ëd?O?�
Æ5�?I?O?�� s� d?�?�√ �dG?�?�� ô b?� � Êd?�
·UI�≈ W?OKL� s� qOKI?��« Âb��?�LK� sJ1Ë
W�UA� d?� WLK� l{u� t��U�≈ Ë qO?GA��«

s� �b???� t� qB???�� Íc�« Â�U???)« U??N?M�Ë
U?N?��U?L?� sJ1 t�S??� p�c�Ë Æs�b?O?H?�?�*«

 :WO�U��« VO�U�_U�
�eN?�√ W�UL?� w�Ë :W�bO?KI��« W�U?L(« *
W�U?L?(« v?L?�� U0 5KHD�?*« s� V�U?(«
YO??� ,(Physical Protection) W??�u?�??;«
Íb�√ s� s�Q?� w� V?�U?(« �U?N?� kH?��
ÊuJ�Ë ,W??7u?B?�??� W?�d?� w� 5K?HD�*«
WOL�√ V��� W?�dG�« Ác� �u�� w� rJ���«
U?�≈ p��Ë ,t?O� W?�e<«  U?�uKF*«Ë �U?N?'«
ÆU�dO�Ë WO�Ëd�J�≈ �UH�Q� Ë√ WOKF� W�«d��
�e??N?�_« W?�U?L??(« s� �uM�« «c?� V�UM�Ë

ÆÎUO�� UNO�≈ �u7u�« lM1 YO� ,W��U)«

WOK�«b�« WJ�A�«

(Firewall) �UM�« �«b�

WO��U)« WJ�A�« 

w�Ë ÆWJ�?A�« d?�?� W�u?IM*« Ë√ V�U?(« vK�
 U?�uKF*« �«d?��« sJ1 ÊU?O?�_« s� d?O�?�
 U�U?O��« pK�� YO?� ,X�d��ù« d?�� W�u?IM*«
5� U?N�UI?��« bM� WDO�u�« �e?N�_« s� Î«�b?�

  Æ5�DI�
 U�uKF*« W�ö� fi

 U��?��u���?KF*« W��ö?���� b?�B??I� 
ÊËb� d???O??O??G??�?�« s� U??NE?H??� (Integrity)

UN?OK�  «dO?OG� À«b�≈ lM?0 p��Ë ,`�dB�
Æ5�u�?� dO� �U?��√ q�?� s� UN�?�� Ë√
W�e?<«  U?�uKF*«Ë  U?�U?O?��« Ác� qL?A�Ë
b?�Ë ÆWJ�?A�« d�?� W�u?IM*« Ë√ V�U?(« vK�
�u� w� w�Ë W�uKFLK� `�*« Ë√ dOOG��« r��
vK� W�e?�� w?�Ë Ë√ ,WJ�A�« d?�?� �UI?��ô«

ÆV�U(« �UN�

 U�uKF*« W�UL�  UOMI�
 U�uKF*« s�√ w� 5��U��« ÊU��√ XI�H�
d�uD� w� r�U�� w��«  U?OMI��« s� �b� s�
�bF� p��Ë , U�uKF*« kH?� qzU�Ë qOFH�Ë

 :wK� ULO� q�L�� ,W�UL(« �d�Ë �«u�√ s�
w�ü« V�U(« �UN� fi

U?N?�«u�√ w� V�U??(« �e?N?�√  ËU?H?��
,wB?�?A?�« V�U?(« U?NML?� ,U??N?�U?�?�√Ë

ÆW��u*« W�U�ù« WD�«u�  U�uKF*« W�UL� ©≤ ® qJ�    fifififi

�u�b�« s�U�√

nAJ�«

oI���«
WLB��« s�

`O�d�

W�JA�«
WGOC*«

W�b� ��u�
WJ�A�«

�eN�√
WL�UN�
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 UJ³A	«Ë  U�uKF*« s�√

ÆcOHM��« bO� UNF{Ë q�� «bO� 5�b���LK�
, (Encryption) WO?LF��« V?O�U�√ Â«b�?��« �
UNK?�u���  U�U?O��« W?OL?F� WOKL?� r�� UN?O�Ë
d?O� W?GO?7 v�≈ WO�U?�?�  UOKL?� WD�«u�
WOK7_« WGOB�« v�≈ U?N��U�≈ sJ1 ,W�uNH�
 UOKL?�Ë ©ÕU�?H�® W�d� �u?�� Â«b�?��U�
W�U?L?( WKO�u�« Ác?� Âb�?�?��Ë,WO?�U�?�
W�e?<« Èu?B?I�« W?O??L�_«  «�  U?�uKF*«
�ö?� s� W�u??IM*«Ë√ ,V�U?(« �U??N?� vK�
Ác?N�  U�U?O�?�« WO?L?F� r�� U?�bM�Ë ÆWJ�?A�«
s� «u?MJL???�� s?� 5KH?D�*« ÊS???� W???I�d?D�«
«uMJ?9 Ê≈Ë v�?� , U??�uKF?*« vK� �ö�ù«
v�≈ qHD�*« ÃU�?�� YO� ,UN?O�≈ �u7u�« s�
Ác� W?OL?F�� Âb?�?��« Íc�« ÕU?�H*« W?�dF?�
W?O?L?F� qC?HÔ� U?L?� Æ©¥® q?J� , U?�uKF*«
− W?OL?�√ q�√ X�U� Ê≈Ë − W?�uIM*«  U�U?O?��«
�UI��ô« WOKL� l� �«�e� W�d��« d�U�� Ê_
�U?��≈ bM� ��U� r�� U?� «c�Ë ÆWJ�?A�« d�?�
q�� WJ�A�« d�� WOB�A�«  U�uKF*« iF�

ÆU�dO�Ë ÊUL�zù« W�UD� r��

W�����U����L(« qzU������Ë
W�UL(« d?O�u�� qzU�u�« s?� �b� b�u�
 U??�??�M?� qJ� w� U??N???�K�√  U??�uKF???LK�
s� d?��√ b?�«u�« Z�MLK� ÊuJ� b� Ë ,W?��U&

�:wK� U� qzU�u�« Ác� s� Ë ,WHO�Ë
 U�«d��ô« nA�  «Ë�√ fi

(Intrusion Detection)  U�«d��ô« nA�  «Ë�√
5�d?�?<« ÂU?�√ oz«u?�Ë e�«u?� s� ��U?�?�
v�≈ rN�u??7Ë d?O?�Q� Ë√ r?N?FM� vK� q?L?F�
W??7d??� ÂUEM?�« d�b??� wDF� U?2 ,rN??�«b�√

ÆUNM� «uK�� w��« c�UM*« �ö�≈Ë rN�UA��ô
vK� �«d??�?�ô« nA??�  «Ë�√ b?�U??�� 
�cM�Ë ,W�U�?(« �eN�_«Ë WJ�A�« W?��«d�
W�ËU?�� ÀËb?�� ÁU�?��ô« bM� ÂUEM�« d�b?�
vK�  «Ë�_« Ác� iF� bL�?F� Ë Æ�«d��ö�
�u� q� Ê_ ,Âu??�?N�« �«d?� vK� ·d?F??��«

V�J*« ���UG� bM� �U?N'« oK� r��Ë ,kH(«
bM� �U?N'« qO?GA� ��U?�≈ v�≈ W�U?(« ÊË�

 ÆV�J*« v�≈ ��uF�«

W�����J��A�« W����U������L�
W������OK?;«  U����J�?A�« q����JA�
ÎU?L?N?� Î«d?BM� (Local Area   Network -LAN) 

�d� nK���Ë ÆV�U?(« W�uEM� s�uJ� w�
WJ?�??A�« r?�??�Ë �u� V?�??�?� W�U??L???(«
WOL�√ �«�e�Ë ÆÈd�_«  UJ?�A�U� UN�UB�«Ë
W?OK;« WJ�?A�« ÊuJ� U?�bM� WJ�A?�« W�UL?�
W??O*U?F�« W??O?�??O?�?M�« WJ�??A�U� W�u?7u??�
W?OK;« WJ�?A�« W�U?L?� sJ1Ë Æ©X�d?��ù«®

:WO�U��« �dD�« Èb�≈ Â«b���U�
Z?�U�d?� u�Ë :(Firewall) Í�U� �«b?????� *
,WJ�?AK� WK?�«b�«  U�U?O?��« W?O?H?B?�� Âu?I�
lM� vK� qLF�Ë Æ5KHD�*« �u7Ë s� b��Ë
c?�UM� d?�?� ô≈ W?OK;« W?J�?A�« v�≈ �u?�b�«
h�??A�«® ÂUEM?�« d�b?� q?�?� s?� ��b?�??�
¡UD�≈Ë V�U??(« �U??N?� q?O?G??A?�?� wMF*«
�ËR?�*« u�Ë ,5�b?��?�?LK�  U?O�ö?B�«
Æ©tOK� ��u�u*« Z�«d��«Ë �U?N'« W�UL� s�
s� b??(« v?K� Í�UM�« �«b??'« qL???F� U??L??�
,��b?;« c?�U?M*« d?�?� ô≈  U?�u?KF*« ÃËd?�
�U???N????� p�c� h?B???�� b???�Ë ,©≥®q?J�
WDIM� W?OKLF�« Ác?� tO?�A� sJ1Ë ÆqI?��?�
lM9 ô w?N??� ,vM�*« W?�«u� bM� gO???�??H??��«

�u??�b� `L??�� sJ�Ë , «�U??O??��« �u??��
ÃËd?� lM9 b� U?N�√ UL?� ,jI� rN� Õd?B*«
Ãd?�� ô Ê√ ÷d�?H� w��«  «�U?O?��« iF�

ÆvM�*« s�
 :(Switched Network) WOK�u�?��« WJ�A�« *
�b?�U??�?� W?KO?�Ë U??N?�«b??�?�??�« qJA�Ë
W�uKF*« qI?�M� YO� ,5�BM�*« s� W�U?L�K�
�e?N�_« w�U?� sJL�� Ê√ ÊË� s?��UN?� 5�

ÆUNOK� �ö�ù« s�
v�≈ U?N??�«b?�??�?�« Í�R�Ë :d?��« W??LK� *
,W?�?�d?�K� WK�U?I�« WJ?�?A�«  U�uJ� W�U?L?�

 Æ�«d��ô« W7d� 5KHD�*« vK�  uH�Ë
�eN�_ W�U� w�Ë :W�u�;« W�UL(« *
·d�Ë√  U�«e� w� l{u?� YO� , UJ�A�«
lOL?� w� WIKG?� ÊuJ� ÷dG�« «cN� W?7U�

ÆUNO�≈ 5KHD�*« �u7Ë lM*  U�Ë_«

 U�����u����KF*« W�U��L�
 U?�uKF*« W�U?L?� w�  U?O�b?��« s� Ê≈ 
,rN� Õd??B*« d??O??G� U??N??O�≈ �u?7u?�« lM�
s� p��Ë ,V�U??'« «c� W�u??I?�� ÂU?L??��ô«Ë

:wK� U� �ö�
vK� �u?�bK� W?O?�U{≈ d?�  U?LK� l{Ë  �

 ÆW�U�(«  UHK*«
W???�uML?*«  U???O??�ö???B�« W???F???�«d???�  �

WOK
>

_« 
W�U

�d
�«

�dH
A*

« W�
U�

d�«

�dH
A*

« W�
U�

d�«

WOK
>

_« 
W�U

�d
�«

v�≈ W�U�d�« q�u%
W�uNH� dO� WGO7

�U� ÕU�H� WD�«u�
d�� �dHA*« W�U�d�« qI�

rN� sJ1ôË WJ�A�«
UN�U�u���

v�≈ W�U�d�« q�u%
WOK7_« WGOB�«

�U� ÕU�H� WD�«u�

ÆdOHA��« o�d� s�  U�uKF*« W�UL� WI�d� ©¥® qJ�    fifififi
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 UJ³A	«Ë  U�uKF*« s�√

r�?O� ,(Signatures) �eO?2  UL� t� U?NM�
�ö??� s� Âu???�??N�« �u� vK?� ·d??F??��«
w� ö???7√ ��u???�u?*«  U???L???��« o�U?D�
w��«  U?L?��«Ë �«d?�?�ô« nA?� Z�U�d�
�«u�√ b??L?�?F?� U?LMO� Æ U?�U?O?�?�« l� qB�
vK� �«d??�??�ô« nA?�  «Ë�√ s� Èd??�√
q��� YO� ,V�U(« l� q�U?F��«  UL�
X�Ë :q�� ,t� �eO2  UL� Âb���� qJ�
W?F?O??��Ë ,tM� ÃËd?)«Ë ÂUEM?K� �u?�b�«
t�«b?��?�« W�d?�Ë ,W�b?���*« Z?�«d��«
qJ?� h�????H�« r?��Ë Æ`?O�U????H*« W????�u?K�
bM�Ë ,�U??N?'« qO?G??A� ¡UM�√ Âb?�?�??�?�
d�b?� d�c?% r�� o�UD��« Âb?� ·U?A?�?�«
Âu?I�Ë Æ�U??� ·d?B� �u?�Ë v?�≈ ÂUEM�«
 U?HK� W?��«d0 W�U?L?(«  UI?O?�D� iF�
lO�u� W?�U{S� W�U�?(«  UHK*«Ë ÂUEM�«
 U�uJ?� vK� b??L???�??F� nK� q?J� �U??�
dO?� q�bF� Í√ ·U?A��« r�� Y?O�� ,nK*«
d�b??� s?� t� ÕU??L??�?�« ÊËb� r�� w?�UE�

ÆÂUEM�«
 U�ËdOH�«  «�UC� fi

h�?H�  U?�Ëd?O??H�«  «�U?C?� Âu?I�
Á�b?�?� U?� V�??� Ë√ Í�Ë� qJA�  U??HK*«
 UHK*« w� Z�«d?��« Ác� Y��� Ë ÆÂb�?��*«
hOK�?�� Âu?I�Ë , U?�Ëd?O?H�«  U?L?� s�
ÆW?�U(« V�?�� nK*« `�� Ë√ ,U?NM� nK*«
 U?�Ëd?O??H�«  «�U?C?� Y�b??% rN*« s�Ë
�«u�√ i?F� b????�u?� U????L????� Ær?z«� qJ?A�
YO� ,U?NKL�Q� �QAM*« Âb?�� w��«  «�UC*«
Â�U???� o�d?� s�  «�U???C*« Y�b???% r?��

ÆX�d��ù« WJ�A� j��d�
W�UL(« Ê«�b� fi

,W��UM�« Ê«�b'« r�« UC�√ UNOK� oKD� 
d�� U?L� WJ�A�« Èu?��� vK� u� U?� UNM�Ë
sJ9 W??O??B??�??� �«u�√ U??N?M�Ë ,U??I�U??�

d?�??� WKL?�??;«  U?�«d?�??�ô« s� W�U?L??�K�
,�dO�J�« c�«uM�« Ë� �eM*« q�� «c�Ë ÆWJ�A�«
�ö�≈ �eM*« «c� w� 5M�U��« b�√ qL�√ uK�
�eM*« w� s� lOL� �bN� t� W7U)« �c�UM�«
ÆjI� t�H� vK� t�UL�≈ dB�I� r�Ë dD)U�

qO?GA?��« rE� Y�b?% ÂUEM�« d�b� �U?L�≈ �
 «d?G��« b?� W?F�U?�� Âb?� Ë t�b� ��u?�u*«
5� 5� nA??�J� b??� w��« (Vulnerabilities) 

Æ�«d��ô« dD) �QA?M*« ÷dF� t�S� ,d�¬Ë
 U??�U?A�«  UE�U??� Ë Z�«d??��« qO?L??% �
b?�Q??��« ÊË� X�d??��ù« s� (Screen Savers)

Ác� ÊuJ� b?I� ,U��b?B?�Ë UN�U�u?��?� s�
Z�«d?��« Ë√  U?�Ëd?O?H�U?� WKL?�?� Z�«d?��«
5KHD�*« �u?�b�  «d?G� `�?H� w��« W?OH?)«

 ÆÂb���*« dFA� Ê√ ÊË�
s� d?O?�J�« Ê√ vK�  U?�«�b�« X�� b?�Ë
ÊuKLF� �U�√ Íb?�√ vK� X�b�  U�«d?��ô«
W��U?� »U��_ U?N� «u�U?� b�Ë ,�Q?AM*« Èb�
5�b?��?�*« s� r�?� �UM�Ë ÆW?O?�UI?��« Ë√
r� Ê≈Ë  «d?G??��« Ác� ·U?AJ�??�« t� �Ëd�

ÆW�O� U�«u� rN�b� sJ�

 U�«d��ô« vK� WK��√
X�b?� � u?�ô ÊU���« W?B?� Ê√ p� ô
w� w� Ê≈ WD?�??� l� � w?{U*« nO???B�«
 U?�uKF*« vK� �u?B(« sJ1 nO?� wJ%
WD��d?*« �e?N?�_« �«d??�?�U� W??O?B?�??A�«
X�U??� b�U??A?� XK?�?Ô� YO??� ÆX�d??��ùU�
s�b�UALK� Õd?A� u�Ë �d�<« «c� �uB�
ÊËb�  UJ?�?A?�« v�≈ �u??�b�« w� t??�??I�d�
pK�9 w��« W?�dA�« u?�U�� Ê√ ô≈ ,`?�dB�
�U�*« Ê_ b?�UA*« Ác� ÷d� «u?FM� WD;«
WD;« WJ�?A� �«d?��« ÊU?� Âb?��?�« Íc�«
v�≈ �u??�b�« w� u?�ô `$ YO??� U?N??�?H�
b�Ë Æd��«  ULK� w� n?F{ V��� WJ�A�«
q�??� s� Èd?�√  UJ�??� �«d?�??�« w� `$

��U?�� lM0 Á�U?N?� W�U?L?� s� Âb?�?�?�*«
ÆÂb���*« t� `L�� U� ô≈  U�uKF*«

WOM�_«  U�UO��« fi
W�UL?(« s� �«u�_« Ác� lOL� ÊËU?F�� 
U??LK�Ë ,5�d??�??<«Ë 5KHD�*« W??�U??�≈ vK�
�d�?H� Êu�d?�<« d?�Q� ULK� W�U?L(«  �«�
Æd?�??�√ rN?H??A?� W??7d?� qF??�� U2 �u�√
 U??�U?O??� − ��U??�− �Q?AM?*« Èb� ÊuJ�Ë
VO�U�√Ë W?F��*« W?�UL(« �«u�√ �b?% WOM�√
s�√ k?H???�� U?0 V�U???(« l?� q�U???F????��«
w� Èd???�J?�« WKJ?A*« vI???��Ë Æ U???�uK?F*«
Ác???N� o�D?*« u??N???� ,Íd??A???��« d??B?MF�«
s� d??O?�J�« lI� t??I�U?� v?K�Ë  U?�U?O??��«
b???�Ë ,rE?MK� Y�b???% s?�  U???O�ËR???�*«
UL?O� e?�dM�Ë ÆWL?E�_« W�?�«d�Ë , «dG?��«
s�√ w� Á�Ë�Ë Íd??A?��« d?BMF?�« vK� wK�

Æ U�uKF*«
b?F�Ë : ©Êu?H�u*«®Íd?A?�?�« d?BMF�« *
p�c?�Ë ,�u??{u?*« «c� w� r�_« d???BM?F�«
w�u� rN�U?�u?�?�?� nK�?�1 rN??OK� V��
»UJ?��« Ë√ �U??L?�ù« Ê_ WDO???(«Ë �c???(«
� WDO??�� X?�U??� U?L??N??� � Æ¡UD?�_« iF�
¡UD�_« pK� s�Ë ,�«d��ö� �QAM*« ÷dF�

 :wK�U�
kH?� w� rN�ËU?N?�Ë 5�b?�?�?�*« �U?L�≈ �
W??��Ë vK� U??N?��U??�??� q�?� ,d??��«  U??LK�
X% U?NzUH?�≈ Ë√ ,�UN?'« V�U�� U?NI?OKF�Ë
,W??�d??�K� U??N??{d?F?� U2 `O�U??H*« W??�u�
v�≈ 5�u�d� dO� �U?��√ �u�� w�U��U�Ë

ÆÂUEM�«
U2 ,U?NMOL?�� qN?�� d�  U?LK� �U?O�?�«  �
�d?G� `�� v?�≈ ÊUO?�_« s� d?O�?� w� Í�R�

 Æ5KHD�*« ÂU�√
b?F� s� V�U?(U� �UB�ö?� �UN?� l{Ë �
W????O?K;« W?J�????A?�« �b????N?� U2 ,(Modem)

�UM�« �«b?� Â«b�?�?�« l� v�?� ,�«d�?�ôU�



WOMI��«Ë ÂuKF�« Êu���«Ë l�«d�« �bF�« � ��±¥≤≥ �«u�≤±  �

 UJ³A	«Ë  U�uKF*« s�√

 «dG?��« b�� ÂU?OI�«U?N�U�?7√ vK� ÷d�Ë
ÆUNHA��« w��«

Íc�« b???O??�u?�« fO� u???�ô Ê√ p� ôË
t� Âu?I� s� b?�u� b?� q� qL?F�« «c?N� Âu?I�
b?O??� «c� wI?��Ë  U??�uKF*« W?�d??� ·b?N�
Ë√ WO�u�U?I�« WI?�ö*« s� ÎU�u?� U�≈ ÊU?L�J�«

Æt�H� w� tOH�� ÷dG�
d??�c� s� d??N?�√  U??�Ëd?O??H�« b??F�Ë
dN� w� d?A��« Íc�« U�d�¬ sJ� ,UN?BB�
dN?��« b�Ë (BugBear) u� Â≤∞∞≤ d�u��√
s� v�??� ¢d?O??�?�U�¢  W?O?�d?F�U� t??L?�U�
r�ô« Ê√ ô≈ ,w�d?� Á�b?B?� Ê√ s?�d?O?�J�«
�«u?�√ s� u?�Ë Æ«c?� w?HM?� Íe????????OK?$ù«
,(Worm) ��Ëb�U� vL?�� w��«  U?�Ëd?O?H�«
b�d?��« d�?� t�?H� qIM� Z�U�d� s� ��U?��Ë
WJ�AK� W�U�≈ V��� b�Ë ,d�¬ v�≈ �UN� s�
qzU?�d�U� WJ�A�« �d?G� YO� ,Z�U?F� r� «�≈
v�≈ �Ëd??O??H?�« «c� q7Ë b??�Ë ÆW�b?�d??��«
dN� �ö� 5�d� w�«d?��_« ÊU*d��« WJ��
WJ�???A� �U??B�ô« V?�??�� p��Ë d?�u??�??�√

ÆbF� s� ÊU*d��«
»U??B� Ê√ VzU??B*« d??�?�√ s?� qF�Ë
s� nAJ?�« w� Âb?�??�??�� w��« Z�«d??��«
 U�Ëd?OH� WJ�?A�« W��«d?�Ë  U�«d?��ô«
W??OK7_« Z?�«d?�?�« �«b??�??�?�« r?�� YO??�
ô≈ ,wK7_« Z�U�d��« t�?A� Èd�√ Z�«d��
�u�b�U� 5�d��?LK� `L�O� tK�bF� - t�√
w� Àb?� U?� «c��Ë ÆÂb�?�?�?�*« �U?N?�K�
s� a�� XH?A?�?�« YO?� d?�?L?�u� d?N?�
- (Tspdump) Ë  (Libpcap)  w�????�U?�d�
w��U� �UN?�� qB��� UN�U�u�?�� q�bF�
�«d?�?�« s?� sJ9 d?�«Ë√ tM� q�?I??�?��Ë

Æ�UN'«
�d�K� U?MF�b� hBI?�« Ác� q��Ë
�U:« «c� w� U?�Ë� b��?�� U� WF�U?��Ë
dO� Ê√ U?L� Æ UJ�A�«Ë �eN?�_« W�UL(
�U???�?�« rN???O?K� V�?� 5B???B???�????�*«

Æ�ËdOH� U�UB� ��UN� ÊuJ� bI� d��«
qJA� YO??�� d?��« W?LK� �U?O??�?�« qC?H� 

:q�� WKL� w�  ULK� qz«Ë√
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vK?� V��Ë ,X�d????��ù« Â«b???�????�???�« *
:wK� U� vK� �d(« 5�b���*«

 U?�ËdO?H�« s� W�U?L(« Z�«d� Âb?��?�« �
 U?�Ëd?O?H�« s� wL?% w?��« pK� W?7U?�Ë

ÆX�d��ù« d�� W��UI�«
 U?�ËdO?H�« s� W�U?L?(« Z�U�d� Y�b?% �

ÆW��Ë� ��uB�
qO??G?A??��« Z�«d� Y?�b?% vK� �d??(« �

ÆW��Ë� WHB�
s� ÊU?� «�≈ w�Ëd?�J?�ù« b�d?��« `�?� Âb?� �

Æ�uN��
s� ô≈ X�d�?�ù« s� Z�«d��« qO?L% VM& �

ÆW�u�u*« l�«u*«Ë ��UB*«
U�uK� s� b?�Q�K� W�u?N:«  UHK?*« h�� �

ÆUN��� q��  U�ËdOH�« s�
bM� W�b���*« dO?� c�UM*« �ö�≈ s� b�Q��« �
ÊuKHD�?*« q�b� YO?� ,X�d?�?�ùU� �U?B�ô«
q�� Z�«d��« iF� bO?H� b�Ë Æc�UM*« Ác� d��

.(Zone Alarm) Ë (Lock Down)

: l�«d*«
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Computer Security, Dieter Gollmann,
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rN�e?N?�√ W�U?L?�� W7U?)«  U?L?OKF?��«
�ËR??�??� s?� rN� U??�?�U??� vDF?� w��«Ë

Æ�QAM*U�  UJ�A�«

5�b���LK� W�U� `zUB�
w� rN*« d?BMF�« r� Êu�b?���?*« bF�
W?�ö?�Ë rN�U?HK�  U�u?��?� vK� ÿU?H?(«
`zU??BM�« �U??��≈ rN??OK� p�c�Ë ,r?N�e?N??�√

 :WO�U��«
U0 `BMÔ�Ë ,d?��« W?LK?� vK� ÿU?H?(« *

:wK�
Æq�_« vK� ·Ëd� W�� Â«b���« qCH� �

q�?� ·Ëd?(« d?NE� qOJ?A�Ë jK� V�� �
Æ(MOhaMmEd) 

s� W�u?J� d??��« W??L?K� ÊuJ� Ê√ q?C??H� �
(K2aL4d)  q�� ·Ëd�Ë ÂU��√

d?�c?��« WKN?� d?��« W?L?K� ÊuJ� Ê√ V��  �
ÆW��Ë vK� V�J� ô v��Ë ÊUO�MK� ÎU��UH�

d?N�√ W?�� q� d?��« WL?K� dO?OG� qC?H� �
Æ�dL��� ��uB� p��Ë

v�≈ �bM�??�?� d?� W?LK� Â«b?�??�?�« Âb?�  �
qN??�� w�U??��U�Ë ,W??O?B??�?�  U??�uKF??�
a��«u�Ë �ôË_« ¡U??L??�√ :q�??� U??NMO??L??��

ÆU�dO�Ë ��UO��« �u�Ë ,�öO*«
w� b?�u� w��«  «�d?H?*«Ë  U?LKJ�« VM& �
o�d� s� U??N?H?A??� qN?�� t�_ �u??�U?I�«

ÆZ�«d��« iF�
��U�?F*« W��«b�« ¡U?L�_« Â«b�?��« VM& �

Æ©PASS, SYSTEM, MYPASS) : q��
W??��Ë w� Íd??�?�« r�d�« W�U??�???� VM&  �

Æ�UN'« V�U�� oBK� vK� Ë√  WO��U�
�d�H� u�Ë d��« WLK� vK� b�√ �ö�≈ Âb�  �
ÂUEM�« d�b* U�¡UD�≈ d�_« Âe� «�≈Ë ,�e?O�Ë

Æ�d�U�� d��« WLK� dOG� ö��
d?��« W?L?KJ� ÂUEM�« VKD?� X�?�?�√ «�≈  � 
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