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WHKJ� ÷UH��«Ë X�d?��ù« WJ�� �UA��« s�
WO�U?J�≈ �QAM*« `ML?�� UNI�d?� s� ◊U���ô«
◊uD� Â«b?���S� W?4U)« U?N�J�?� ¡UA�≈
s� Ê√ ô≈  ÆW??O�b??�*« W?H?KJ��«  «� X�d??��ù«
W�U?�� WO{«d�?�ù«  UJ�A�« Ác� Âb�?���
 U�UO��« WO�u�u�Ë W�d� sLC� WI�d� v�≈

ÆUN�D�«u� W��U��*«
W?O�?�?��« W?OM��« ÂuN?H?� W�d?F?� sJ1Ë
iF� vK� W�U�ù« �ö� s� W?�UF�« #UHLK�

h�?� fO�Ë wMF*« V�UD�« u� W?O?�«�b�«
?ÁdO� d�¬

v�≈ �u???�b�« �u� s?� lOD�???�� nO???� �¥
�U??)« l?�u*U??�® X�d???��ù« vK� l?�u??�
©W?F??�U?'U� Ë√ �Ëd*« ��«�S� Ë√ ·d??B*U�
l�u*« u?� t�b� Íc�« l?�u*« Ê√ s� b??�Q???��«
�U?O?�?�ö� Á�U?A�≈ - l�u0 f?O�Ë wMF*«

?5�b���*« vK�
lM� r?N??�_« jO??�Ë lOD?�??�� nO??�  �µ
¡«d?A�« VK� �U��S� t?�UO?� �UJ�≈ s� Êu��
Êu�e?�« ÊuJ� U???�bM?� ,rN???�_« s� �b???F�

 ?rN�_« ¡«dA� d�_« q��√ b� qFH�U�
d?F?� ◊u?I?� b?F�® Êu�e�« Ê√ u� «�U?�  �∂
d??�√ �U??��≈ d?J�√ ©Á«d??�??�≈ Íc�« r?N??��«
Ê√ v��≈Ë ,rN??� n?�√ ±∞∞ �b??F� ¡«d??A�«
q� ,jI??� r?N??� ±∞∞ ¡«d??A� ÊU??� d??�_«

?p�� fJ�  U��≈ jO�u�« lOD���
b?I?� vK� lO?�u?��« 5?�dD� sJ1 nO?�  �∑
,X�d?��ù« o�d� s� U?L?NMO� U?L?O?� Í�U?&
fH� w� ÎU??F?� U??L��u??�u� W?�U??(« ÊËb�

?ÊUJ*«
Âö�?�≈ s� b�Q?��« q�dLK� sJ?1 nO�  �∏
ÎUO�u�U?� t�eK� nO�Ë ?W�U?�dK� tO�≈ q�d*«
ÂU?O??�  U?�?�≈ t?O�≈ qÓ�d??LK� nO??�Ë  ?p�c�

?W�U�d�« �U��S� q�d*«

 #UHLK� WO����« WOM��« nzU�Ë
#UHLK� W?O����« WOM?��« nzU�Ë dB�M�

:wK� ULO� W�UF�«
5J9 w?� sLJ�Ë : U???�uK?F*« W�d???� *
,rNMO� U?LO?�  U�uKF*« ��U?�� s� 5K�UF?�*«
pK� WF?O�� W�d?F� s�d�x?� sJ1 ô YO��

Æ U�uKF*«
p��Ë :5K�U???F??�*« W�u� s� X?�??�??��« *
W�u?N� q�?I?�?�*«Ë q?�d*« s� q� W?�d?F0

Æl�U� qJA� d�ü«
W�√ ·U?A?�?�ù p��Ë :W?�uKF*« W?�ö?� *
·c� Ë√ ,W?�uKF*« Èu��?� dO?OG�� W�ËU?��
bF� U?NK�bF� Ë√ U?NO�≈ W?�U{ô« Ë√ U?NM� ¡e�

Æq�d*« q�� s� UN�U��≈
W?I?�«u?� wMF�Ë : w�Ëd?�J�ù« lO?�u?��« *
lO?�u?�?�U� p��Ë ,U?� W?I?O�Ë vK?� h�?A�«
s� oI??�?��« s� rK?�?�*« ��b??I?�Ë ,U?N??OK�

ÆlO�u��« W�4

:wK� U� UNM� ,WK��_«
U?L?O??� q�«d?��« 5B?�?A� s?J1 nO?� �±

?5��UF�«Ë 5KHD�*« 5�√ s� Î«bOF� ULNMO�
W�U??�� q�??I??�??�� s� lO?D�??�� nO??� �≤
h�A�« u� q�d*« Ê√ s� b�Q��« WO�Ëd�J�≈
q�??��≈ b???� d??�¬ h�??A� fO?�Ë l�u??�*«

?t�OB��
Ê√ s� b?�Q??��« ·d?B*« lOD�??�� nO?� �≥
t�U??�??� v�≈ �u??�b�« �u?� Íc�« h�??A�«
t?�?H� h�?A�« l�«u?�« w� u� wB?�?A�«
�Ëd*« ��«�ù nO??� Ë√  ?»U?�?(« V?�U?4
W??B??�� b�b??& VKD?� s� Ê√ s� b??�Q??��«
Ë√  ?W?B?�d�« V�U?4 qF?H?�U� u� ��U?O?I�«
Ê√ s� b??�Q??��« W??F??�U??� Ë√ W??��b* nO??�
t�ö??�?� v�≈ �u??�b�« �u� Íc�« h�??A�«

w�U1u(« tK�« b�� s� bN� Æ�
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ÂU??��_« v�≈ ,(ASCII) ÂUE� w?� l�??�???� u�
:WO�U��«

    01000001 :v�≈ �u?????�????�� (A) ·d????�
∂µ r�d�« ÍËU��Ë

 0100 1100 :v�≈ �u?????�?????�� ( L) ·d????�
∑∂ r�d�« ÍËU��Ë

: v����������≈ �u�������  (I ) ·d�����
∑≥ r�d�« ÍËU��Ë 0100 1001

vK�Ë V�U??(« w�  (ALI)  W?LK� d??NE�?�
  :wK� UL� X�d��ù«

010000010100110001001001 

W?LK� �U?��≈ �u� ÎU?B?�?� Ê√ ÷d?HM�
tOK� ÊS� ,wK� tI�b?B� X�d��ù« d��(ALI) 

,wKF?� ÂU??F�« ÕU??�??H*« vK� �u??B??(« ÎôË√
Ê√ ÷dH?M�  ÆWLKJ�« d?OH?A� w� t�b?���?O�
bM� ÂUF�« ÕU�H*« p�� UN� qLF� w��« WI�dD�«
·d?� q� »d??C� Âu?I� Ê√ w� d?O?H??A?��«

:wK� UL� Í√ ,≤ r�d�U�
»dC�« bF� �u���  01000001 =A ·d� *
s?� ��U?????�?????� u?�Ë ,10000010 v?�≈ ≤ w�

.( é) w��dH�« ·d(«
b???F� �u????�???��  0100 1100 = L ·d???�*
��U?�??� u�Ë ,10011000 v�≈ ≤ w� »d??C�«

Æ©�® W�ö� s�
b???F� �u????�???�� 0100 1001 = I  ·d???� *
��U?�??� u�Ë ,10010010 v�≈ ≤ w� »d??C�«

.(?)  WO�M�_« ·Ëd(« b�√ s�
U�N�√ vK� U?N�U��≈ �«d��*« W?LKJ�« qI� r�?O�
U?N?�√ ·d?F� Ê√ b?�_ s?J1 ô w��«Ë ,(? _é)

ÕU?�??H*« ÊQ� rKF� r?� U?� (ALI)  W?LK?� wMF�
vK� W?L??�?I�« u� �d?H?A�« pH� Âb??�?�?�*«
W??�b?I??�?� W??O?{U�� �d� �U?M�Ë Æ≤ r�d�«
bL?�F�  �bIF?� WO{U��  rO�U?H� vK� bL?�F�
W?OKL??F�« fJ� W?O�U?J�≈ Âb?F� U?NKL??�?� w�
XKF� w��«Ë ,wK4_« hM�« vK� �u?B�K�
 Æo�U��« �U�*« w� dOHA��« p� W�uN��« s�

Èu�;« W�ö�Ë dOHA��«
WD�«u� d??O?H??A?��« W??OKL?� ¡j?�� Î«dE�
w� � ÎU��U� � qL?F��� ô UN�S� W?�UF�« #UH*«
jI?� Âb??�?�?�?� sJ�Ë , U�U?O??��« d?O??H?A�
W�u� s?� X�??�?�?�«Ë w�Ëd?�?J�ù« lO??�u??�K�
d�d9 w� UN�«b��?�« v�≈ W�U{≈ ,5K�UF�*«
W�d?�� eO?L�� � Íb?OKI?��« dO?HA?��« ÕU�?H�
W?OKL?F?� ¡b?��« q�?� � t?I�d� s� d??O?H?A?��«
lOD�?�� wJ� �U?�*« qO?�� vKF?�  ,q�«d?��«

WD�«u?� ô≈ #U??H*« Ác� b??�Q� Ád???O??H??A�
q�U?F�*« h�?A�« kH?���Ë  Æd?�ü« ÕU�?H*«
�U?)« ÕU?�?H*U� W?�U?F�« `��U?H*« W?I�d�D�
Í√ t?OK� l]KD� ô s�¬ ÊUJ� w� (private key)

,d�ü« ÕU�H*« dAM� ÂuI� sJ�Ë d�¬ h��
vK�  (public key®ÂU?F�« ÕU?�??H*U� ·Ëd?F*«
Æt?F??� q�U?F??��« b�d� s* q?�_« vK� Ë√ ,Úö*«
ÂU?F?�« t?�U?�??H?� �U??B�≈ h�?A?K� sJ1Ë
o�d� s� Î¡«u?� ¡UA� WI�d� ÍQ?� s�d�x�
W��√ b?�√ w� t{d?F� Ë√ ,w�Ëd�J�ù« b�d?��«
W?I�d� Í√ p?�� VKD�� ôË  ÆW?�U??F�« #U?H*«
u� ÂUF?�« ÕU�H*« s?� ·bN�« Ê≈ YO?� ,W�d�
bMF?�  Æs�d�ü« q�� s?� wMKF�« Â«b�?��ö�
ÂU??F�« ÕU??�?H?*« vK� U??� h�??� �u?B??�
W�U?�� �U?��≈ t�UJ�S� ÊS?� ,d?�¬ h�?A�
pH� Âu??I� Íc�« ,h�??A�« p�c� �d??H?A??�
t?�U�?H?� Â«b�?��S?� W�U�d�« s� d?O?HA?��«
dO?HA?��U� ÊUB?�A�« ÂuI?� wJ�Ë Æ�U)«
�uB(« U?LNM� b�«Ë q� vKF� ULNMO� U?LO�
W�U{ùU� ,d�ü« h�AK� ÂUF�« ÕU�H*« vK�
t?�U??�?H0 U??L?NM� b??�«Ë q� ÿU?H?�??�≈ v�≈

Æ©±® qJ� ,�U)«
wNO�A� �U�� fi

WO�Ëd�J�ù«  U�UO?��« ÊS� ÂuKF� u� UL�
�u4Ë WO?B�  U�U�� s� � UN�UJ?�√ lOL��
W?O�u??4  ö?O??�?��Ë W?�d??�?�?�Ë W??��U�
WK�K� v�≈ d�_« W�UN� w� �u?��� �U�dO�Ë
U?NM� d?Ò�??F� w��« W?OzU�d?NJ�«  U?M�?A�« s�
:�U�*« qO?�� vKF?�  Æb�«Ë Ë dH?4 ÂU��_U�
w� U?NM�e?�� bM� (ALI) wK� W?LK� �u?�?��
UL?� ,V�U(« WJ?�� d�?� UNKI� Ë√ V?�U(«

�UD� b�b??�?�� p��Ë : W??O?�ö??B�« `M�*
qLF� ÷uH*« h�AK� W?�uML*« WO�öB�«
V�?� W?O?�ö?B�« Ác� n?K�?�� YO?�� ,U?�

Æh�A�« W�u�

 W�UF�« #UH*«Ë dOHA��«
s�e??�� Ë√ qIM� W??I�d� u� d??O?H?A??��«
d?O?G� sJ1 ô YO?�� W?O�Ëd?�J�ù«  U�U?O?��«
ÆUNM� ��U?H��ô« Ë√ UN�¡«d?� wMF*« h�A�«
ÂU?O?� u� d?O?H?A��« v?K� WK�?�_« j��√ s�Ë
YO�� W�U�d�« ·d�√ VO�d� d?OOG�� q�d*«
 (B) ·d�Ë (B) ·d�� (A)  ·d� �b����
q�?I??�?�?� Âu?I� U?L?MO� ,«cJ�Ë (C) ·d?��
WOK4_« U?N��uB� W�U�d�« ��U?�S� W�U�d�«
·d?�Ë  (A)  ·d?�� (B) ·d?� �«b�?�?�S�
UMMJ1 W�U(« Ác� w�Ë  Æa�≈ (B) ·d�� (C) 

dO?HA�K� Âb�?��*« (key) ÕU�?H*« ÊQ� �uI�«
UN� ÂU?� w��« WI�dD�U� ·d�_« �«b�?��« u�
pH� Âb?�??�?�*« ÕU?�?H?*« Ê√Ë ,Áö?�√ q�d*«
�uD� b�Ë  ÆW?I�dD�« Ác� fJ� u� dOH?A��«
W???��� v�≈ q4Ë Ê√ v�≈ d???O??H???A??�?�« rK�
qO?��?�*« t?�� s� `�?4√ YO?�� ,W�b?I�?�
v�� dOHA��« w� Âb�?��*« ÕU�H*« ·UA��≈
ÎôËU�?� 5M��« ·ô¬ vC?�√ ÎUB�?� Ê√ u�
Àb?�√Ë �d?�√ ÎU??�b?�?�?�?�Ë p�c?� ÂU?O?I�«

ÆWO�ü«  U��U(«
WD�«u� d?O?H?A?��« WI�d?� ·UA?�?�≈ -
bF� w�Ë ,ÎU?�U� ≤µ w�«u� q�� ÂUF?�« ÕU�H*«
b?L�?F� YO� d?OH?A?��« rK� w� WL?OE� ��u�
W?�ö?� UL?N?F?L?& 5HK�?�� 5�U?�?H?� vK�
r�� U?� `�� s?J1 ô YO�� ,WMO?F?� WO?{U��
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W??O??L?�d?�« ��U?N??A�« w?� d�UE�« lO??�u??��«
o�b?B?��« W?�?O� l?O?�u?�� l�u*U� W?4U?)«

 ÆqOLF�« Èb� W�ËdF*«
·d?B*« ÂuI� Ê√ u� ��U?� r�� Íc�« Ê≈
l�u?� ��U?N??A� ·d?F�U?� vK?� �u?B?(U�
w� U???N??�«b??�???�??�ô ,(Server certificate)

,(SSL) �� ·ËdF*«  U�UO?��« qI� �u�u�Ëd�
s� ��U??N?A�« Ác� v?K� ·d?B*« qB??��Ë
Ë√ W?�ËdF*« o�b?B?��«  U�?O� Èb?�≈ o�d�
U?� q�  Æt� W?4U� o�b?B� W?�?O� o�d� s�
ÊQ� �«d????�ù« u� ��U???N???A?�« Ác� t???�?M9
ÕU?�H?LK� wKFH?�« p�U*« u� w�öH�« ·d?B*«
�U)« ÕU?�H*« Ê√Ë ,��U?NA�U� o�d?*« ÂUF�«
Èb� �u?�u?� ©ÂU?F�« ÕU?�?H*« p?�c� j��d*«®
t?O??�u?�� qO??L?F�« Âu??I� U?�bM�  Æ·d??B*«
ÊS� ,·d?B*« l�u� v�≈ X�d?��ù« `HB?��
l�u*« ��UN� �U��S� Âu?I� ·dB*« �UN�
w� Y�?��U� Âu?I� Íc�« ,qO?L?F�« �U?N?� v�≈
W?�??O� W�u� s� t�b� W??�Ëd?F*«  «�U??N?A�«
��U?N� vK� lO?�u��U� X�U?� w��« o�bB?��«
pK�?� ��U?N??� �u??�Ë W�U??� w�  Æ·d??B*«
W�ON�« lO�u� WI�UD0 `H?B�*« ÂuI� ,W�ON�«
lO??�u??�� ·d?B?*« ��U?N??�  �b??4√ w��«
o�UD?� �b� YO??�Æt�b?� d??�u??�*« W??�???O??N�«
W�Ëd?F*« o�bB��« W?�O� Ê√ vK� ,5FO?�u��«
X�U?� b� ©Á�U?N� w�® ·d?B*« qOL?� Èb�
��U??N???� vK� ,W??��U???B*« Í√ ,lO??�u???��U�
W??�??O� ��U??N??� X�U??� «�≈ U??�√   Æ·d??B*«
��U???N??� v?K� X��U???4 w��« o�b???B???��«
,qOLF�« `HB�� Èb� W?�ËdF� dO� ·dB*«
W?�U?A�« v?K� W�U?�� �d?�� `H??B?�*« ÊS?�
�«d?I�« �U?��ô Áu?�b� p�c� qO?L?F�« �ö�ô
vK� W??�???O??N�« pK� �U??L??�??�≈ U??�≈ ,V?�UM*«
W�ËU?�??�Ë �U?B�ô« i�� Ë√ t?�?O?�ËR?�?�

Æl�u*« W�4 s� b�Q��«

�d??H??A?� W??I??O�Ë �U??��≈ ©�® h�??A�«
sL??C� wJ�Ë ,©±® q?J� ,©�® h�??AK�
ÊS?� ,dO?OG?��«Ë Y�?F�« s� Èu�?;« W�ö?�

  :WO�U��«  «uD)« �U��≈ tOK�
h�?AK� ÂU?F?�« ÕU?�?H*« vK� �u?B?(« �±

 Æ©�®
WO�¬ WI�dD� ÍbOKI� dOHA� ÕU�H� �UO��≈ �≤
w� d?O?H?A?��« Z�U�d� o�d� s� W?Oz«u?A?�

©�® �UN�
Íb?OKI?��« ÕU?�?H*« p�� d?O?H?A?�� ÂU?O?I�« �≥
ô YO?�� ,©�® �� ÂUF�« ÕU?�H*« Â«b?��?�S�
t�U?��≈Ë ©�®  «b??� t�¡«d?� b?�√ lO?D�?��

Æ©�® v�≈
Íc�« ,©�® v�≈ �d?H?A?� WI?O�u�« �U?��≈ �¥
ÕU??�?H??� WD�«u� U??N�¡«d??� Á�Ëb� lOD�??��
Æ©�® s� tOK� qB� Íc�« ÍbOKI��« dOHA��«
r� ©�® Ë ©�®  5B??�??A�« Ê√ k�ô
U0d� ô≈Ë ,t�u� ÎUN?�Ë UOI��≈ Ê√ U?LN� o���
�UM� b?F� r?�Ë ,W?�U?F�« U?L?N?%U??H?� ô�U?��
s� t�≈ q� ,d??�ü« W�u� s� b??�Q?�K� W??�U?�
d?O??H?A??��« ÕU??�?H??� vK� U?I??H?�?� Ê√ sJL*«
W??OM�K?� W?�U??� �UM� Êu?J� ôË ,Íb??OKI??��«
,�ö�ô« vK� (PKI)  W�UF�« #UHLK� WO����«
W�UF�« #UH*« s?� Íd�u'« ·bN�« Ê√ YO�
fO�Ë ,WOMF*« ·«d�_« W�u� s� oI���« u�
sÒJ9 U?N�S?� p�� l�Ë ,t�«� b?�� d?O?H?A?��«
W�bOKI��« dOHA��« #UH� dOOG� s� 5K�UF�*«
q�??� s� t?�U??A?�??�ô ÎU?F?M� � «Ë�U?� v�??�
ÕU�?H*« WD�«u� U�dOHA?�� p��Ë � s�d�ü«
W�U?�ù« UM?OK� wI�  Æd?�ü« h�?A?K� ÂU?F�«
ÂU??O?� h�?� U?L??O?� W??O�U??��« WK�??�_« vK�

Æ©�® �� �dHA� W�U�� �U��S�©�®
vK� �u?B(U?� ©�® ÂuI� nO?� :�«R?��«

? ©�® h�AK� ÂUF�« ÕU�H*«
W?�b?� Âb?I� WMO?F?�  U?N?� �UM� :W�U?�ù«
 U?�O?N� ·d?F� W?OL?�d�«  «�U?NA�« �«b?4≈
(Certification Authority) WOL�d�«  «�UNA�«
◊U??���≈ vK� W??��U??B*U� Âu??I� w?��« w�Ë
©�® �� sJL??O?� Æh�?A�U� ÂU?F?�« ÕU?�?H*«
#UH*U� kH?�% w��« #U?H*« W��√ w� Y���«
ÕU�H*« W�4 s� b�Q?��«Ë �U��ú� W�UF�«

Æo�bB��« W�O� o�d� s�
©�® Ë ©�® s� q� sL?C� nO� :�«R��«

  ?Y�F�«Ë dOOG��« s�  U�UO��« W�ö�

u� ©�® t� ÂuI?� U� q� Ê√ k�ô :W�U�ù«
tKB� w��« W?IO�u?�« s� dO?HA?��« p� �d�?�
U?N� qB?� b� ÊU?� Ê≈ ·d?F� ôË ,©�® s�
Æt??O�≈ U?N??I�d� w� w?�Ë ·c?� Ë√ d??O?O??G�
dB?��� W?OKL� ¡«d�≈ w� UM� q(« q�?L��Ë
w�Ë  (Checksum) Ë√  (Hashing) w�U??�??�
Èu�?�� vK� Èd?� Ô� WMO?F� WO?{U�� WOK?L�
 U�U?O� W??L?O?� q�u?% U??N?O?� r�� ,W??I?O�u�«
s� ÎU�uJ� sJO�Ë � �Ëb?�� �b?� v�≈ WI?O�u�«
ÆWK?�d*« W???I???O�u�« l?� o�d� �ÎU???L???�� ¥∞
o�UD� W�U���«  UO{U�d�« rK� w� ÂuKF�Ë
q� X�U� «�≈ ô≈ 5�IO�u� w�U?�(« dB�<«
�u??4Ë bM�Ë  ÆÈd??�ú� W??I?�UD� W??I??O�Ë
WOKLF�« ¡«d�S� Âu?I� t�S� ©�® v�≈ WIO�u�«
�bF� Ãd�O� , U�UO��« vK� UN�H� WO�U�(«
�� ÊUL�d�« o�UD� «�S�  ÆÎUL�� ¥∞ s� ÊuJ�
W?I?O�u?K� d?O?O?G� Í√ Àb?�� r?� t�√ vK� p��
d�¬ h�?� ÂUO?� Âb� ÊU?LC�Ë  ÆWLK?��*«
dB?�<« ¡«d?�≈Ë ,WIO�u�« Èu?��� d?OO?G��
V�� ,U?NF� t?�U��≈Ë U?N� �U)« w�U?�(«
w�U�(« dB�<« dOHA�� ÂUOI�« ©�® vK�
�U?��≈ q��  ©�® �� ÂU?F�« ÕU�?H*« WD�«u�

ÆWIO�u�«
q�d*« Ê√ s�©�® oI?�?�� nO?� :�«R?��«

 ?©�® l�«u�« w� u�
q�«d?????��« r�?� Ê√ UM?� wH?J� ô :W�U????�ù«
«�≈ Èu?�?�LK?� W�U� W?�ö?��Ë W?�U� W�d?��
W?I?O�u�« Ê√ l�U?� qJ?A� rKF� ô ©�® ÊU?�
Âu?I� Ê√ UM� q(« Æ©�® s?� t?�K4Ë Îö?F?�
WD?�«u�  U�U???O??�?�« vK� lO???�u??�?�U� ©�®
s� oI���U� ©�® ÂuI�Ë ,�U?)« t�U�?H�
�� ÂU?F�« ÕU??�?H*« vK� �u?B?(U� l?O?�u?��«
W?��ö�« W??O�U?�?(« W?OKL??F�« ¡«d?�≈Ë ©�®
,t�«� h�?AK� UL� 5�U?�?H*« Ê√ s� b�Q?�K�
lO?�u��« W?F?O�� Õd?� w� Èd� ·u?� UL?�

Æw�Ëd�J�ù«
W?�UF?�« #UH*« Â«b?�?�?�ô �U�?� fi

 X�d��ù« �ö�
W?O?��?��« W?OM��«  U?�«b?�?��« d?�?�√ s�
��U?�?��« l�«u?� w� Á«d�U?� W�U?F�« #U?H?LK�
 U??OKL??F�« ¡«d??�≈ l?�«u??�Ë ,W?O?�Ëd??�J�ù«
o�� wJ?�  ÆX�d?��ù« �ö??� s� W??O?�d??B*«
t�S� ,X�d?��ù« vK� ·dB*« l�u0 qO?LF�«
l�u*« ÊQ� b?�R� W?O?L?�� WN?� v�≈ W?�U?��
l�u*« qF?H�U� u?� t?O�≈ �u?�b�« p�u� Íc�«
W???I�UD?0 p�� r�?�Ë ,·d???B*U� �U???)«



WOMI��«Ë ÂuKF�« Êu���«Ë l�«d�« �bF�« � ��±¥≤≥ �«u�±≥  �

W�UF�« #UH*«

·d??B*« ��U??N??� Ê√ k�ô
w� q?O???L???F�« o�� w?J�  b???�ÔË
p�c?????� �UM?� sJ�Ë ,·d?????B*«
·d????B?*« o��?� Ê_ W????�U????�
qOLF�« �u�B?�� p��Ë ,qOLF�U�
q�?�O??L???� ��U�?����?N??� v�?K�
b????�Q???�????O� ,(Client certificate)

W��U???I0 t???��u?� s� ·d???B*«
 �b??4√ w��« W??�??O??N?�« lO??�u�
 U�?ON�« lO?�«u�� qO?LF�« ��U?N�
vK�Ë Æ·d??B*« Èb� W??�Ëd??F*«

s� d??O??�J�« ÊS??� ,p�� s?� r�d�«
�uB� ◊d�A� ô ÎUO�U� WO�Ëd�J�ù«  UOKLF�«
�u??O??� Âb??F� U0� ,��U??N??� vK� qO??L??F�«
d?�_« ,5�b?�?��?*« 5� WO?L?�d�«  «�U?N?A�«

ÆW��UI�«  «d�H�« w� ÎUL�� dOG�� ·u� Íc�«
WOL�d�« ��UNA�« fi

,W4U� o�bB�  U�O� WJKL*« w� b�u�
 U??�???O� U???NM� ,¡U??A?�ô« X% Ë√ W??L?zU??�
b?IM�« W?�?�R?� s� qJ� W?F�U?��« o�b?B?��«
X�e�?���« W��d�?�Ë ,Í�u�F??��« w�d??F�«
 ôU�?�B�ô« W???�d?���?��Ë ,(ARAMCO)

 U?�?O� Q??AM� Ê√ l�u?�*« s�Ë ,W?��u?F?��«
ÆV�dI�« q�I��*« w� Èd�√ o�bB�

ÊQ� �«d??�ùU� o�b?B??��«  U?�?O?� Âu?I�
u� ��U??N??A�« w� t??L??�≈ ÊËb*« h�??A�«
w� d�U?E�« ÂU??F�« ÕU??�??H??LK� wKF??H?�« p�U*«
�U)« ÕU�H?LK� wKFH�« p�U*« t�√Ë ,��UNA�«
`�{u��Ë  ÆÂU?F�« ÕU?�?H*« p�c�� V�U?B*«
r��≈ 5�� W?OL�Ë ��U?N?A� �U�?� ©≤® qJ�
r�d�«Ë ,ÂU?F�« t�U?�?H�Ë ,��U?NA�« V�U?4
ÊU�d???� a��U�Ë ,��U???N???AK� wK?�K�???��«
W��U*« o�bB��« W�O� r�≈ p�c�Ë ,UN�uFH�
lO�u� b?F� YO�  ÆUNOK� U?NFO�u�Ë ��U?NAK�
�U)« ÕU�H*« WD�«u� ��UNA�« vK� W�ON�«
,w�U?�?(« dB?�?�?LK� d?O?HA� W?OKL?� U?N�
U� vK� W?OL?�d�« ��UN?A�« WO�u�u?� bL?�F�Ë

:wK�
o�b?B?��« W?�?O� U?N� qL?F?� w��« W?I�dD�« �

ÆÂb���*« W�u�  U��ù
Èb� W?OKO?G?A?��« W?LE�_«Ë qL?F�« »uK�√ �

Æo�bB��« W�O�
WOKL� w� W?�b���*« WOMH�«  U?O���«u)« �

ÆW�uN�«  U��≈Ë dOHA��«
W???�??O?� t� qL???F� Íc�« w?�u�U??I?�« �U�ù« �

Æt� UN�«e��≈ Èb� Ë o�bB��«

Æw�Ëd�J�ù« lO�u��« qJA� �U�� ©≥® qJ�    fifififi

Æw�Ëd�J�ù« lO�u��« qL� WOHO� ©¥® qJ�    fifififi

vK?� Á�u??N?� bM� w�Ëd???�?J�ù« lO???�u???��«
ÆW�UA�«

lO�u��« s� w�Ëd�J?�ù« lO�u��« nK���
q�d?*« W�u� b???�R� t�u???� w� ��u�« v?K�
Y�� Ë√ dOOG� Í√ ÀËb� lM1Ë l�U� qJA�
Ê√ ◊d?A� p��Ë ,U?N?OK� l?�u*« W?I?O�u�« w�
f�√Ë b?�«u?� V�?� U?NK�UJ� W?OKL?F�« r��
UN��UF� U� Ë√ ,W?�UF�« #UHLK� WO�?���« WOM��«
d?�u?�� Íc�« lO?�u?��«Ë  ÆÈd?�√  U?OMI� s�
wL?�d�« lO?�u?��« vL�?� ◊ËdA�« Ác� t?O?�
lO?�u?��« b?F�Ë Æw�Ëd?�J�ù« lO?�u?��« fO�Ë
W�u?N�� n?O�e�K� q�U?� ��u�« vK� ÍËb?O�«
d?�ü h?�?� s� lO??�u?��« ·ö?�??�≈ r��
t��4 s� oI���« W?OKL� Ê≈ UL� ,t��uF4Ë
vK� U��UL?��ù ,WOKL?� dO� ÍËbO�« lO?�u��«
W???I�UD0 Âu???I� Íc?�« h�??A?�« ��U??N???�
h�A�U� WI�U?��« t��dF?� vK� Ë√ ,lO�u��«
ÎU�Ëb� W?F??�u*« W?I?O�u�« ÊS?� p?�c?�  Æl�u*«
ÊUO�_« s� dO�� w�Ë ,Y�F�«Ë dOOG�K� WK�U�
W�uJ� WIO�Ë W�UN� w� ÍËbO�« lO�u��« w�Q�
Y�U?� ÂU?O?� qN?�?�« s�  U?�?H?4 �b?� s�
b�√ k�K� Ê√ ÊË� U?N�U�H?4 iF� dOO?G��
lO??�u?��« ÊS??� � �U?B??�?�S� � t??OK�Ë ,p��
W?&UM�« q�UA*« lO?L?� VM��� w�Ëd?�J�ù«
t�«b??�≈ - U??� v�??� ÍËb??O�« lO??�u??��« s�

ÆW�O�4 WI�dD�
d�b� �u?� U�bM� ,lO?�u�?�« qL� W?O?HO?� *
lO??L???' Êö??�≈ �U??��≈ 5H?�u*« ÊËR??�
W?�U?(« ÊS?�  ,��U?�ù« b?�u?� s� 5H�u*«
jI?� sJ�Ë dO?H?A�K� X?�O� W�U?(« Ác� w�
ÆtM� qF??H�U� ��U?4 Êö?�ù« Ê√ s� b??�Q?�K�
rN�b� 5?H�u*« lO??L?� ÊQ� ÷d??�??H� UM�Ë
r��Ë,5H?�u*« ÊËR?� d�b* ÂU??F�« ÕU?�??H*«

ÕU??�??H*« vK� h?�??A�« WE�U??�??� Èb??� �
  Æt� �U)«

s� (Smart card) W?O?�c�« W?�U?D��« b?F�Ë
ÕU???�??H*« v?K� WE�U???�??L?K� �dD�« q?C??�√
ÕU�?H*« ÃËd�� `L�� ô UN�√ YO?� ,�U)«
t�«� ÕU�?H*« ¡UA�≈ W?OKL� Ê≈ q� ,W?�UD��« s�
Âb���*« �UN� w� fO�Ë W�UD��« q�«� r��

Æo�bB��« W�O� �UN� w� ôË

w��Ëd�J�ù« l��O�u���«
¡«d?�≈ s� ��U?�?� w�Ëd?�?J�ù« lO?�u?��«
l�u*« WIO�u�U� t?��u� j�d� q�d*« t� ÂuI�
oI���« W?IO�u�« rK��* sJ1 YO?��Ë ,UNOK�
lO??�u??��« wMF� ôË  Æl?O?�u??��« W??�??4 s�
r�� Íc?�« ·Ëd?F?*« ¡U??C??�ù« w�Ëd??�J�ù«
h� s� ��U??�??� u� q?� ,��u�« vK� ÎU??��U??�
b�Ë ,WI?O�u�« d�¬ Ë√ �Ë√ v�≈ ·UC� d?OB�
w� q�d� ÊQ?� ,ÎU�U9 U?NM� Îôu?BH?� ÊuJ�
qJA� ÎôU?�� ©≥® qJA�« 5�� ÆqI?��?� nK�



WOMI��«Ë ÂuKF�«  �

W�UF�« #UH*«

Êu���«Ë l�«d�« �bF�« � ��±¥≤≥ �«u� ±¥ 

ÆrK��*« q�� s� lO�u��« WI�UD� ©µ® qJ�    fifififi

 Æ�U)« t�U�H� vK� WE�U;« �
Ë√ ,t�«bI� W�U?� w� o�bB��« W�?O� �UF�≈ �

 Æs�d�ü« q�� s� t�UA��≈
t�uI?� h�� ULO� t?OK� U�Ë t� U� W?�dF� �

 Æt�UO�ËR��Ë
ÂUE�  ÊQ?� �u??I�« sJ1 �U???B??�??�S�Ë
qO�b�« s?� ��U?�?� u� W??O?L?�d�«  «�U??N?A�«
�u?�d�« sJ1 t� 5K�U?F?�*« lO?L?' q�UJ�«
vK� �u?B?�K� Âb?�?�?�*« W?�U?� bM� t?O�≈
W�dF* o�bB��« W?�O� W�U� bM� Ë√ ,��UN�
ÂU?O??� q�?� Ë√ ,s?�d?�ü« ÁU?& U??N�U?�«e??��≈
bM� Ë√ ,d�¬ h�� lO�u� WI�UD0 h��
W�d?F� WO�uJ(«Ë W��U?���«  UN'« W?�U�
rN??�U???O??� bM� t??O�≈ �U?M�??�ù« rNM?J1 U??�

Æw�Ëd�J�ù« q�UF��U�
 (UNCITRAL)�«d?���Ë_« Êu�U?� fi

WO�Ëd�J�ù« ��U��K� w��uLM�«
w��« �b�?�*« 3ú� W�UF�« WO?FL'«  √�
Í�U���« Êu�UIK?� �b��*« 3_« WM'  QA�√
W??�U??� �UM� Ê√ ,Â±π∂∂ ÂU??� w?� w�Ëb�«
W?O?�Ëd?�J�ù« ��U??�?�K?� ÂU?� Êu�U??� �«b?�ù
�Ë� q�?� s� t� Èc?�?�� �U?�?L� Âb?�?�?��
WO�Ëd�J�ù« �dD�U� c?�_« w� W��«d�« r�UF�«
«c� V�???�Ë  ÆW��U??�???��«  ö??�U???F*« w�
·«d??�?�ù« V�� t?�S?� w��u??LM�« Êu�U??I�«
qJ?A� W?K�d?*«  U?????�uK?F*U?� w�u?�U?????I�«
q�U?F� U??L?� ÎU?�U9 U?N??�K�U?F?�Ë w?�Ëd?�J�≈
ÊU� U� v�L� Æ��u�« vK� W?��U���«  UOKLF�«
qJA� U?� WI?O�Ë �u?�Ë ◊d�?A� ÂUE� �UM�
qJA� W??�uKF?*« Ác� �u?�Ë ÊS??� ,»u??�J�

w��«Ë o�b??B?��«  U?�??O�  U?�«e?�?�≈ ÂUEM�«
 :wK� U� qLA�

 ÆUNzUG�≈Ë  «�UNA�« �«b4≈ �
 Æ�«b4ù« q�� Âb���*« W�u�  U��≈ �

���U???B�«  «�U??N???A�« d???A�Ë s�e???�� �
 Æ�UGK*«  «�UNA�«Ë

�«b???4≈ bM?� U???N???�U???��≈ V�«u�« �d?D�« �
 «¡«d?�ù« W?�ö??� s� b?�Q?�K�  «�U??N?A�«

 ÆWF��*«
�«b??4≈ w� W?�??�«d�« W??N?'« v?K� V��
◊Ëd?A�« lO?L�� Â«e?��ù« W?O?L?��  «�UN?�
U???N???L�√ s?� w��«Ë ,ÂU?EM�« «c� w?� ���«u�«
`z«u?K�U?� ·d????F� U????� �«b????4≈ ��Ëd?�{
WO?L�d��«  «�U�NA�« �«b?��4ù« WOz«d��ù«
w?�?�«Ë ,(Certification Practice Statement)

�dD�« W�dF� Âb���*« lOD��� UNI�d� s�
�«b?4ù WF?��*« W?Oz«d?�ù«Ë WOM�_«Ë W?OMH�«
p�c?�Ë ,o�b?B?��« W?�?O� q�?� s� ��U?N?A�«
s� W??&UM�« t?�??O�ËR?�?�Ë t??�u?I?� q?�U?�

  ÆUN�«b���«
qO����« e�«d� �Ëb� ÂUEM�« �dD�� UL�
�b???�U????�???L?K�  (Registration Authorities)

W??F�U?�??�Ë Âb??�?�??�*« W�u� s� X?�?�??��U�
,p�� v�≈ U??�Ë ¡U??G�ù«Ë �«b?4ù«  «¡«d??�≈
qO?�?�?��« e?�«d??� �Ë� qL?A� ô Ê√ V��Ë
vK� p�� d?B?�I� YO?� , «�U?NA�« �«b?4≈

   ÆjI� o�bB��«  U�O�
◊Ëd� �U?MN� Âb?���*« h?�� UL?O�Ë

 :UNM� ,UN� Â«e��ù« tOK�
�«b??4ù W???Oz«d???�ù« `z«uK�U� b???O??I???��« �

 ÆWOL�d�«  «�UNA�«

:w�U��U� ©¥®qJ� ,WOKLF�«
ÆÊö�ù« �«b�S� d�b*« ÂuI� �±

W??OKL??F�« ¡«d??�S?� t�b� �U??N??'« Âu??I�  �≤
Èu?�??;« W?�ö?� sL??C� w��« W?O??{U�d�«
Ãd?�?�??�?O� ©Áö?�√ W?I�d?D�« Õd?� l�«�®

  ÆWIO�u�« pK�� �U)« w�U�(« dB�<«
w�U�(« dB�<« dO?HA�� �UN'« ÂuI� �≥
ÊËR?� d�b* �U??)« ÕU?�?H*« Â«b?�??�?�S�
d??�¬ h?�??� ÂU??O???� lM* p��Ë ,5?H�u*«
d?B�?<« »U?�?� ��U�≈Ë Êö?�ù« d?OO?G?��

ÆÊö�ù« l� t�U��≈Ë w�U�(«
WIO�u�« l� w�U�(« dB�<« �U��≈ r�� �¥
s� 5H�u*« lOL?� v�≈ "UM�« nK*« q�d�Ë

Æw�Ëd�J�ù« b�d��« o�d�
,Êö??�û� 5H?�u*« b??�√ Âö??�??�≈ bM�
lO?�u?��« W?�?4 s� b??�Q?��U� Á�U?N?� Âu?I�
w?� �d?�U?E?�«  «u?�?D?)« ¡«d?�?�S?� p?��Ë

 Æ©µ® qJA�«
ÆlO�u��« t� o�d*« Êö�ù« Âö��« �±

W??I?O�uK?� w�U?�??(« d?B??�?<« ¡«d??�≈ �≤
w��« U?N�?H� WO?{U�d�« W?OKLF�« Â«b?��?�S�

5H�u*« ÊËR� d�b� �UN� w� X9
ÂU?F�« ÕU?�?H*« Â«b?��?�S� �U?N?'« Âu?I� �≥
s� d??O??H?A??��« pH� 5?H�u*« ÊËR??� d�b*
b?�R� ,Êö�ùU� o�d*« w�U?�(« d?B�?<«
d�b??� qF??H�U?� u� q�d*« ÊQ� �u?D)« Ác�
W?�ö� sL?C� ô U?NMJ�Ë ,5H�u*« ÊËR?�
w� d??O??O??G??��« Ë√ Y�??F?�« s� Êö??�ù« h�

o�dD�«
,©≥ Ë ≤ 5�uD)« s�® 5L?�d�« W��UI?� �¥
hMK� Y�?� Ë√ d?OG� �u?�Ë Âb?� s� b�Q?�K�

o�dD�« ¡UM�√

W�UF�« #UH*« 5�«u�Ë WLE�√
#U????H*«  5�?�«u???�Ë W?�L?E�√ r�?�√ s�

:wK� U� W�UF�«
WOL�d�«  «�UNA�« ÂUE� fi

(Certification Policy) WOL�d�«  «�UNA�« ÂUE�
◊Ëd???A�« s� W???�u???L???�??� s?� ��U??�???� 
��U?N?A�« Âb�?�?�* 5�� w��«  «�U?��ô«Ë
s� ���UB�« WO?L�d�« ��UNA�« W?Lzö� Èb�
WO�u�u*« Èb?�Ë t�U�UO��ô o�bB?��« W�O�
 U�«b�?��ô« b�b% p�c�Ë ,UN� W?��UB*«
«c� 5��Ë  ,U?N� W?�ËdA*« d?O?�Ë W�Ëd?A*«



WOMI��«Ë ÂuKF�« Êu���«Ë l�«d�« �bF�« � ��±¥≤≥ �«u�±µ  �

W�UF�« #UH*«

h�� ULO� p�c�Ë  Æ÷dG�U� wH� w�Ëd�J�≈
Ë√ bI?� s� WOK4_« W��M�« �«d�≈Ë lO?�u��«
s� ÊS??� ,p?�� v�≈ U??�Ë ,��u�U???� Ë√ »UD�
b�R�Ë  ÆWO�Ëd?�J�≈ WI�dD� r�� Ê√ UN� sJL*«
�uI?F�« WO�u�U� vK� w��u?LM�« Êu�UI�« «c�
·«d�_« ·«d??�?�≈ ��Ëd??{Ë W?O�Ëd??�J�ù«
qJA?� r�� w�?�«  U�U??O??�?�« �«u�√ lO??L???��

  Æw�Ëd�J�≈
oO?�D�� ÎôU?�� w?��uLM�« Êu�U?I�« Âb?I�
qL?�?A� w��« lzU?C��« ��U?& vK� Êu�U?I�«

 :vK�
ÆU��b�Ë UN�FO��Ë lzUC��« qI�  UO�UH�« �

rOK?�?��U?� W?�?�UD*«Ë Âö??�?�ô« d??O�«u??� �
ÆlzUC��« s� Ã«d�ùU� Ê�ù«Ë

WN� Ë√ 5F� h�?� v�≈ lzUC��« rOK�� � 
 ÆWMOF�

«c� w� Âb???�??�??�� Èd???�√ j�«u??{ Í√ �
Æ�U:«

 (UNCITRAL)�«d???�???��Ë_« Êu�U???� fi

WO�Ëd�J�ù« lO�«u�K� w��uLM�«
ÂU??� w� �«d???�??��Ë_« W??LEM?� X�U??�
w��u????L?M�« Êu�U????I?�« �«b????4S� Â≤∞∞±
Êu�UI� Îö?LJ� ÊuJO� ,W?O�Ëd�J�ù« lO?�«u�K�
Æt� W?O?�U�√ �b?�U?�Ë WO?�Ëd�J�ù« ��U?�?��«
lO????�u????�?�« `M0 Êu?�U????I�« «c� h?�????��
W?O�u?�U?I�« W?G??�?B�« b?L??�?F*« w�Ëd??�J�ù«
b?F�Ë  ÆÍËb?O�« lO�u?��U� t�«ËU?�* W?��ö�«
t� �«d�ù« - «�≈ Î«bL�F?� w�Ëd�J�ù« lO�u��«
b� w��«Ë ,p�c� W�u�� WO?L�� WN� q�� s�
w� U�d??�«u� Â�ö�« ◊Ëd??A�« iF� �b??%
ÎU??�??O??�??4 ÊuJO� w�Ëd??�?J�ù« lO??�u??��«

:wK�U� UNM� ,Î«bL�F�Ë
l�U??� qJ?A� lO??�u??��« j��d?� Ê√ V�� �±

Æt� X�U� w��« WN'« Ë√ h�A�U�
�dDO??� X?% lO??�u??��« ÊuJ?� Ê√ V�� �≤
Æt�Ëb?� X�Ë lO?�u��U� ÂU?� Íc�« h�?A�«
·UA?��≈ vK� ��b?� �UM� ÊuJ� Ê√ V�� �≥
lO???�u??��« vK?� √dD� Y�???� Ë√ d??O??O???G� Í√

ÆUNOK� l�u*« WIO�u�«Ë√ w�Ëd�J�ù«
W?LE�_« iF?�� p�c?� Êu�U?I�« �dD��Ë
Âu???I� s� w?� U�d??�u?� Â�ö�« ◊Ëd???A�«Ë
 U?�O?N�® W?O?L�d�« lO?�«u�?�« W�b?� .bI?��

5�b???�????�???�*« �u???I???�Ë ,W???O????L???�d�«
 Æ�u�_« s� U�dO�Ë ,rN�O4uB�Ë

W?O?�u�u?0 w�Ëd?�J�ù« q�U?F?�?�« r�� wJ� �≤
U?OK� W??N?� �UM� ÊuJ� Ê√ V�«u�« s?L?� W?�U�
ÆUN�H� o�bB��«  U?�O� vK� W��UB*U� ÂuI�
,�U�*« qO?�� vK� ,WO?��U� WN?' sJ1 nO�
t��U?N?� vK� qB?� h�?� lO?�u� W?I�UD�
UNMO� fO� W��uF� o�bB� W?�O� s� WOL�d�«
Í√ vK�Ë  ?W?�ö?� Í√ WO?��U?)« WN?'« 5�Ë
s� �u�u�« WO��U)« WN'« pK�� sJ1 �U�√
w��« W?OL?�d�« ��U?NA�« `M�  «¡«d?�≈ W�ö?�

 ?Ác� o�bB��« W�O� UN� ÂuI�
t�Q� s� o?�bB�K� U?OK� W�?O� �u�Ë Ê≈ �≥
wMH?�« o�UD�?�«Ë o�«u??��« vK?� b??�U??��  Ê√
 U?�?O� U?N� Âu?I?� w��« �U?L?�ú�  Í�«�ù«Ë
s� Î«u??� wH??C?�  Íc�« d??�_« ,o�b??B??��«
w� b?�U��Ë ,U?NMO� UL?O� Â�ö?��«Ë o�UM��«
 U�O� s� ���UB�«  «�U?NA�« o�«u� WOKL�
W?�O?N�« ÊUJ�U� Ê≈ U?L?�  ÆW?HK�<« o?�bB?��«
W?�U?� fO�U?I?�Ë  U?H?4«u?� ÷d?� U?OKF�«
oO?I?��� W?OMF?*« ·«d�_« lOL?� U?N� Âe?�K�

ÆÂUF�« `�UB�«
rO?�U??H*« i?F� �UM� d???�¬ V�U???� s�
h�� UL?O� U?N�O?�B� V�� w��« W?��U)«
w� Á�Ë�Ë o�b??B??�K� w?M�u�« e??�d*« �Ë�

:UNM� ,:WO4uB)«Ë s�_«
ÿU??H???�??�ôU� wM?�u�« e??�d*« Âu???I� ô �±
ôË �«d�ú� (Private keys) W4U?)« #UH*U�
ô wIOI?(« tKL� Ê≈ YO� ,o�bB��«  U?�ON�
t�≈ q� ,W?4U)« #U?H*« l� q�U?F?��« VKD��
ÂUF�« ÕU�H*« Êu� vK?� W��UB*U� jI� ÂuI�
Ë√ h�?A�« p�c� ÎU?JK� W?N?'« Ë√ h�?AK�

ÆWN'« pK�
#U?H*« �«b?4S� wM?�u�« e?�d*« Âu?I� ô �≤
,o�bB?��«  U�O� Ë√ �«d�ú� ¡«u?� W4U)«
vK?� e??�d*« o?�d� s� d9 ô U???N�S???� «c�Ë

Æ�ö�ô«
d?OH?A?��« p� wM�u�« e?�d*« lOD�?�� ô �≥
,Èd?�√ W??N?� s� �d??H?A?�  U�U??O� Í√ s�
ÆdO?HA��« pH� W?��ö�« #UH*« pK1 ô t�uJ�
p� U?N�ö?� s� s?J1  ôU?� �UM� Ê√ d?O?�
p��Ë ,Èd??�√ W??N??� q�??� s� d??O??H??A??��«
W??N???� Èb� kH??(« W???I�d� Â«b??�???�??�S�
,(Escrow) W?I�dD� ·dF� w?��«Ë ,WB?��?�
o�b?B??��« W?�?O?� Ë√ h�?A�« Âu?I?� YO?�
pK� Èb� t� �U?)« ÕU?�?H*« kH�� W?O?�«u�
vK� �u?B?(U� W?N?�K� ÕUL?��« Ë√ ,W?N?'«

WO�ËR�� h�� Èd�√ 5�«u�Ë ,©o�bB��«
ÎU�U?L?{ W?O�Ëd?�J�ù« l?O?�«u?��U� 5K�U?F?�*«

ÆWO�u�UI�« rN�uI� kH(

WJKL*« w� W�UF�« #UH*« l�«Ë
d?????�√ �?�±¥±πØ±∞Ø≤∑ w� �b?????4
��U???�??�?K� W???Lz«� WM' q?OJA???�� w�U???�
e�e??F�« b??�??� pK*« WM�b??� X�U?� W?O�Ëd?�J�ù«
l�� - r� ,U??N?O?� Î«u??C?� W???OMI???��«Ë ÂuKF?K�
Èu��� v�≈ WM�K�« Ác� w� qO�L��« Èu���
a��U??�� w�U??� d??�Q� 5B??�?<« ¡ö??�u�«
�U?O�?�S� WM�K�« X�U?�Ë ,��±¥≤±ØπØ±∞
¡UA�≈ W?LN� v�u?��� e�e?F�« b�?� pK*« WM�b?�
 «�UNA�« o�bB?�� wM�u�« e�d*« qOGA�Ë
X9Ë ,��±¥≤≤Ø±Ø±∞ a��U?�?� W?O?L?�d�«
a��U???�� p?�� vK� W???O???�U???��« W???I???�«u*«

Æ��±¥≤≤ØµØ±∑
qOGA�Ë fO�Q� w� WM�b*« �Ë� q�L��
� WOL�d�«  «�UNA�« o�bB�� wM�u�« e�d*«
 U�KD�?� b�b%Ë � ©Root CA® �� ·ËdF*«
`z«uK�«Ë WLE�_« b�b?%Ë ,o�bB��«  U?�O�
V�U?� v�≈ ,WO�Ëd?�J�ù« lO�«u?��U� W4U?)«
 U?????�u?KF?*« s�√  U?????�?KD?�?????� b�b?????%
��«�ù U?OK� WM?' ¡U?A�≈Ë ,W?O?4u?B?)«Ë
 «�«dI�«Ë WLE�_« W?F�«d�Ë WO�?���« WOM��«
5� UL?O� oO�M��«Ë W?O��?��« WOM��U� W?IKF�*«

Æo�bB��«  U�O�
 wM�u�« e�d*« WHO�Ë fi

 «�UNA�« o�bB�� wM�u�« e�d*« VFK�
 U?�?ON�« s� Ád?O?�Ë � (Root CA) W?O?L?�d�«
o�bB?��« W�?O� q�� t� W?NO?�A�«Ë W?4U)«
,Í�u?F?��« w�d?F�« bI?M�« W�?�R* W?F�U?��«
X�e�« W??�d?A� W?F�U??��« o�b?B?��« W??�?O�Ë
� W��uF��«  ôUB�ô« W�d� ,(ARAMCO)

 UN'«Ë �«d?�ú� W�U� o�bB?�  U�O� Í√Ë
ÎU?�U� Î«�Ë� �U�dO?�Ë W?OL?OKF?��«Ë WO?�uJ(«

Æ5K�UF�*« 5� WI��« WOKL� w�
W�U??� w� wM�u?�« e?�d*« �u??�Ë b??F�Ë

�:WO�U��« »U��ú� WOL�_«
rI� r?� w��« �Ëb�« s?� b�b??F�« X?N??�«Ë �±
�dO��  U�uF4 o�b?B�K� UOK� W�O� ¡UA�S�
w�  r�� w��«  ö�UF��« W?O�u�U� h�� ULO�
W?O�ËR�*« Èb?� :q�� ,W?OL?�� WN?� »UO?�
W?�ö?�Ë ,o�b?B��«  U?�?O� U?NKL?�?�� w��«
 «�U?N?A?�« �«b?4≈ w� W?F?�??�*«  «¡«d?�ù«



p��Ë ,Èd?????�Q� Ë√ W?????I?�dD� ÕU?????�?????H*«
Íc�« ÕU?�?H*« Ê«bI?� W�U?� w� t?�U?�d�?�ô
W???�??�� V?�??� r?�� p�� sJ?�Ë  Æt��u???��

Æp�� vK� t�I�«u�Ë Âb���*«
◊U?���ô« w�Ëd?�J�ù« q�U?F?��« VKD�� ô �¥
 U�u?KF*« d9 ôË ,wM�u�« e�d*U� wJ�?A�«
t�U??���ô W?�U??� b??�u� ô q� ,t??I�d� s�

 ÆÈd�√ WJ�� ÍQ� Ë√ X�d��ùU�

W����L��U������
�d??B?�??�??� W?�b??I??� �U?I?*« «c� �ËUM�
W?�U?F?�« #U?H?LK� W?O??�?�?��« W?OM?��« �u?{u*
s� �UM� Ê√ d?O?�  ÆWJKL*« w� U?N?�«b�?�?�«Ë
vK� W?��U?B?*« U?N� r�� w��« W?I�dD?�« b?I?�M�
,W�U?F�« #UHLK� WO?����« WOM��« w�  «�U?NA�«
w� W?O?�u�u*« nF?{ v�≈ ¡ôR� dO?A� YO?�
o�bB��«  U�O� UN� Âu?I� w��« oI���« WOKL�
V�U� W�u�  U??��≈ w� qO?�?�?�?�«  U?�?O� Ë√
pK� w?� W??I??��« `M� W?�u??F??4Ë ,��U??N??A�«
Èb?� w� pJA� s� �UM?� Ê≈ UL?�  Æ U?�?O?N�«
Âu???I� w�?�« �e??N???�_« w� s?�_«Ë W�d???��«
kH� w� W�b���*« pK� Ë√ ,lO�«u��« WI�UD0
w� pJA� s� �UM� Ê≈ U?L�  ÆW4U?)« #UH*«
Î«dOA� ,UN��d� WO����« WOM��« Ác� v�≈ W�U(«
r�� W???O�Ëd??�J�ù«  U???OKL??F�« d???�??�√ Ê√ v�≈
UNCF�� W�ËdF� ·«d�√ 5� WI���  U�UH�S�
·«d�√ ÂU??O?I� W??�U??� �UM� fO�Ë ,iF??��«
 ö�U?F0 ÂUO?I�U� iF��« U?NCF?�� W�uN?��
WO�U�  UF��� Â«e��ù«Ë W�d��«Ë s�_« VKD��
X�d?��ù« ÊQ� bI?�F� dO?�J�« Ê√ ô≈  !WO?�u�U�Ë
�dO�?� ÎU4d� X���Ë �b�b?� Î¡«u�√ XIK� b�
s� �d?�u?�*« pK�?� WM?�¬ WO?�?% W?O?M� VKD��
Ác� s� d??O?�J�« Ê√ v�≈ �U??A�Ë Æ(PKI)o�d�
b?�«uI�« ¡U?��≈ o�d� s� UNK� r�� V�U?B*«
d�_«Ë f�_« l{ËË ,W??��ö�« W??O�u�U??I�«
q�U?F��« W?�ö?� ÊUL?C� W?��ö�« WO?L?OEM��«

Æt� WI��«Ë w�Ëd�J�ù«

l�«d*«
[1] William Stallings, Cryptography and Net-

work Security, Principles and Practice, second

edition,  Prentice Hall, 1999

[2] United Nations, UNCITRAL Model Law on

Electronic Signatures with Guide to Enactment

2001

[3] United Nations, UNCITRAL Model Law on

Electronic Commerce with Guide to Enactment 1996

�uDÝ w! r"U�

VIK�Ë , d�u?� b?�U?� :W?O?�M'«Ë r�ù« 
ÆWO�M'« ÍdB� ,dL�_« d���« w�Q�

ÆÂ±π∞∑ ÂU�  dB� :�öO*« a��U�Ë ÊUJ�
ÆÂ±ππ≤ ÂU� dB� :�U�u�« a��U�Ë ÊUJ�

:rOKF��«
ÂuKF�« WOK� s� Ê«u?O(« rK� �u��u�UJ� −

ÆÂ±π≤π �d�UI�« WF�U�
ÆÂ±π≥± Ê«uO(« rK� dO���U� −

�Ë√ , Â±π¥∞ Ê«u??O??(« r?K� Á«�u??�??�� −
Æ�u�c*« hB���« w� Á«�u��b�«  qL�� ÍdB�

:t�UL�√
w� Ê«uO?(« r�� w� b?�U�� �U?��√ �Ë√ −

ÆÂ±π≤π ÂU� dB�
¡U?O?�ú� W?��d?G�« WD�?� d�b?� b?�U?�?� −
v�≈ X�u?% Ê√ b?F� UN?� Î«d�b� r� , W�d?�?��«
�d�?H�« �ö� W�d�?��« ¡UO?�_« Àu�� bN?F�

ÆÂ±π¥∑v�≈ Â±π≥≥ s�
�U?�?��« Âu?K� Àu?�� b�U?F??� ÂU?� d�b?� −
s� �d??�?H?�« �ö?� d??B??� w� �U?L??�_«Ë

ÆÂ±π∂∏ v�≈ Â±π∂≤
ÊËR?A� wLKF�« Y�?��« ��«�Ë �U?A?��?� −
�U?��Q?� tKL� V�U?�� b�U?I��« b?F�  UD;«
W??F??�U??� ÂuKF?�« W??OK� w� �U??�??��« Âu?KF�

Æ�d�UI�«
:  «�U$ù«

d?B� w� ÎU?L?O� ÎU?�?�� ∑∞ s� d?��√ d?A� −
Æ�U���« ÂuKF� WO*UF�« b�UF*«Ë

¡U?O?�ú� W?��d?G�«¢ WK�?� d�d?% fOz� −
Ác� XHM4 b??�Ë , Â±π¥∞ ÂU?� ¢W�d?�?��«
�U?���« ÂuK?�  ö�?� rE�√ s� U?N�Q� WK:«

Ær�UF�« Èu��� vK�
W��Ëd??C�« l�«d?*« rC� W??�?�?J� f�√ −

ÆdL�_« d���« W�«�b�
 wLKF?�« Y�?��« ��«�Ë ¡U??A�≈ w� r�U??� −

ÆÂ±π∂± ÂU�
 UMzUJK� n?��?�  UMO?�?L?)« w� Q?A�√ −
«c� bF�Ë Æ W��dG�« w� dL?�_« d��K� W�d���«

Æj�Ë_« �dA�« w� t�u� s� �Ë_« n��*«
s� W?O?LKF�« W?�U?I?�?�« jO?�?�� w� r�U?� −
, ôU??I*«Ë  «Ëb?M�«Ë  «d??{U??;« �ö??�
r�U??�¢ wLKF?�« t?�??�U�d?� U?N??�??L??� vK�Ë
Â±π∑≥ ÂU� s� t1bI�?� ÂU� Íc�« ¢�U���«

ÆÂ±ππ≤ ÂU� t�U�Ë 5� v�≈
�Ëd??A??� − Â±π∑∑ ÂU??� − �u???I� r�� −
vK� t�b�Ë f�u��« ZOK� w� R�RK�« WOLM�

ÆÍ�UB��≈ wLK� �ËdA� t�√
s� ÂU� ±µ∞ cM� bzU?��« ÂuN?H*« `�4 −
�UD�??�« YO?� , d??�?��« fz«d??� ÷«d?I�«
ÂU???� w� U???NM�  U?MO???� vK� �u???B???(«
lL??� �UD�??�« WM� ±≤ �ö??�Ë ,Â±π¥≤
Â±πµ¥ ÂU?� w� √b� «cJ�Ë , UNM� WMO?� ±∂
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